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Положение
об использовании конфиденциальной информации 
Территориального фонда обязательного медицинского страхования Удмуртской Республики

1. ОБЩИЕ ПОЛОЖЕНИЯ

Цель – формирование Перечня конфиденциальной информации и реализация мероприятий направленных на его обеспечение в ТФОМС УР. 

Положение разработано в соответствии с:
· Конституцией РФ;
· Трудовым кодекс РФ;
· Федеральным законом от 29.11.2010 № 326-ФЗ "Об обязательном медицинском страховании в Российской Федерации"
· Федеральным законом от 21.07.1993 года № 5485-1 «О государственной тайне»;
· Постановление Правительства РФ от 03.11.1994 года № 1233 «Об утверждении положения о порядке обращения со служебной информацией ограниченного распространения в Федеральных Органах Исполнительной власти и уполномоченном органе управления использования атомной энергии».
· Указом Президента РФ от 06.03.1997 года № 188 «Об утверждении перечня сведений конфиденциального характера»;
· приказ ФАПСИ от 13.06.2001 года № 152 «Об утверждении инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну»
· Федеральным законом от 29.07.2004 года № 98-ФЗ «О коммерческой тайне»;
· Федеральным законом от 27.07. 2006 года № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
· Федеральным законом от 27.07.2006 года № 152-ФЗ «О персональных данных»;
· постановление Правительства РФ от 01.11.2012 года № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных».

2. ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ

В Положении используются термины и определения:

Врачебная тайна - информация о факте обращения за медицинской помощью, состоянии здоровья гражданина, диагнозе его заболевания и иные сведения, полученные при его обследовании и лечении.
Информация - сведения (сообщения, данные) независимо от формы их представления;
Конфиденциальность информации - обязательное требование не передавать такую информацию третьим лицам без согласия ее обладателя; для лиц, получивших доступ к информации, 
Конфиденциальная информация (КИ) – информация, не содержащая сведений, составляющих государственную тайну, доступ к которой ограничивается в соответствии с законодательством Российской Федерации;
Доступ к информации - возможность получения информации и ее использования;
Несанкционированный доступ - нарушение регламентированного доступа к объекту защиты;
Обладатель информации - лицо, самостоятельно создавшее информацию либо получившее на основании закона или договора право разрешать или ограничивать доступ к информации, определяемой по каким-либо признакам
Перечень конфиденциальной информации (Перечень) - совокупность категорий сведений, в соответствии с которыми сведения относятся к конфиденциальной информации и охраняются в порядке, установленном действующим законодательством;
Персональные данные - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных);
Персональные данные работника - информация, необходимая работодателю в связи с трудовыми отношениями и касающаяся конкретного работника;
Разглашение информации - умышленные или неосторожные действия, с конфиденциальной информацией, приведшие к ознакомлению с нею лиц, не допущенных к ней;
Служебная информация ограниченного распространения – несекретная информация, касающаяся деятельности организации, ограничения на распространение которой диктуются служебной необходимостью;
Утечка информации – бесконтрольный выход конфиденциальной информации за пределы круга лиц, которым она была доверена;
Экспертная комиссия (ЭК) - коллектив экспертов, формируемый создания Перечня конфиденциальной информации, и состоящий из наиболее квалифицированных работников ТФОМС УР.

3. ОБЩИЕ ТРЕБОВАНИЯ К ПЕРЕЧНЮ

3.1	Структура и содержание Перечня 
3.1.1.Вся информация, в ТФОМС УР делится на общедоступную и конфиденциальную. Выделяется два вида сведений, которые относятся к конфиденциальной информации: 
·  служебная информация;
·  персональные данные.
3.1.2.Форма Перечня приведена в Приложении № 1 к настоящему Положению.
3.1.3.Устанавливается две степени ограничения доступа:
· «Для служебного пользования» - гриф «ДСП»
· «Персональные данные» - гриф «Конфиденциально»

3.2	Требования к формированию Перечня

3.2.1. В Перечень вносятся сведения, в отношении которых установлен законодательный запрет на ограничение доступа.
3.2.2. В Перечень могут быть внесены сведения, в отношении которых не установлен законодательный запрет на ограничения доступа.

3.3	Информация конфиденциального характера

3.3.1.В соответствии с Указом Президента РФ от 06.03.1997 года № 188 «Об утверждении перечня сведений конфиденциального характера» к информации ограниченного доступа относятся:
· Сведения о фактах, событиях и обстоятельствах частной жизни гражданина, позволяющие идентифицировать его личность (персональные данные), за исключением сведений, подлежащих распространению в средствах массовой информации в установленных федеральными законами случаях;
· Сведения, составляющие тайну следствия и судопроизводства, а также сведения о защищаемых лицах и мерах государственной защиты, осуществляемой в соответствии с Федеральным законом от 20.08.2004 г. N 119-ФЗ "О государственной защите потерпевших, свидетелей и иных участников уголовного судопроизводства" и другими нормативными правовыми актами Российской Федерации;
· Служебные сведения, доступ к которым ограничен органами государственной власти в соответствии с Гражданским кодексом Российской Федерации и федеральными законами (служебная тайна);
· Сведения, связанные с профессиональной деятельностью, доступ к которым ограничен в соответствии с Конституцией Российской Федерации и федеральными законами (врачебная, нотариальная, адвокатская тайна, тайна переписки, телефонных переговоров, почтовых отправлений, телеграфных или иных сообщений и так далее);
· Сведения, связанные с коммерческой деятельностью, доступ к которым ограничен в соответствии с Гражданским кодексом Российской Федерации и федеральными законами (коммерческая тайна);
· Сведения о сущности изобретения, полезной модели или промышленного образца до официальной публикации информации о них.
· 
3.4.Общедоступная информация

3.4.1. Информации, в отношении которой не может быть ограничений для доступа  приведены в Приложении № 2 к настоящему Положению.

4. ПОРЯДОК ФОРМИРОВАНИЯ ПРОЕКТА ПЕРЕЧНЯ

4.1.Проект Перечня формируется ЭК по предложениям начальников структурных подразделений ТФОМС УР и в соответствии с настоящим Положением.
4.2.При разработке проекта Перечня ЭК должна руководствоваться:
· действующим законодательством РФ;
· настоящим Положением;
· анализом возможного ущерба в случае несанкционированного распространения информации ограниченного доступа;
4.3. Руководители структурных подразделений ТФОМС УР подают служебные записки с предложениями по внесению информации хранящейся в структурном подразделении в проект Перечня в ЭК.
4.4.ЭК рассматривает поданные предложения структурных подразделений на предмет необходимости внесения в Перечень.
4.5. ЭК формирует проект Перечня и подает его на утверждение директору ТФОМС УР. Внесенные в Перечень сведения должны иметь четкую, конкретную формулировку, исключающую неоднозначность их понимания (толкования).

5. ПОРЯДОК ОТБОРА СВЕДЕНИЙ ДЛЯ ВНЕСЕНИЯ В ПРОЕКТ ПЕРЕЧНЯ
5.1	Определение возможного ущерба, в результате несанкционированного распространения сведений, предлагаемых для внесения в проект Перечня.

5.1.1.На данном этапе ЭК должна определить виды возможного ущерба, которые могут быть нанесены интересам деятельности ТФОМС УР в случае несанкционированного распространения (разглашения, передачи, утечки, хищения и т. д.) рассматриваемых сведений. 
5.1.2. Внесение в Перечень сведений возможно только после создания соответствующих условий в строгом соответствии с требованиями действующего законодательства по вопросам режима, безопасности и конфиденциальности, то есть необходимо создание организационных и административных условий, гарантирующих защиту информации ограниченного доступа.
5.1.3.Возможный ущерб должен оцениваться исходя из возможности нанесения ТФОМС УР материального, профессионального и другого ущерба.

5.2	Определение затрат на защиту сведений, включаемых в Перечень.

5.2.1.На этом этапе ЭК должна оценить реальную возможность защиты рассматриваемых сведений и определить материальные, трудовые и финансовые затраты, необходимые для организации и осуществления мероприятий по обеспечению соответствующих норм режима, безопасности при обращении с ними (и их носителями), а также мер по технической защите информации, в которой содержатся информация ограниченного доступа.
5.2.2.При определении затрат на защиту рассматриваемых сведений должны учитываться расходы на финансирование организационно-технических мероприятий.
5.2.3.Затраты на защиту информации ограниченного доступа должны учитываться при определении возможного ущерба, указанные в пункте 5.1 настоящего Положения и не должны его превышать.
5.2.4.Исходя из условий пропускного режима, особенностей деятельности ТФОМС УР, целесообразно на этапе определения затрат на защиту конфиденциальных сведений рассмотреть все возможные способы и методы, которые могут быть применены злоумышленниками для получения или уничтожения защищаемой информации.

5.3	Принятие решения о включении сведений в проект Перечня

5.3.1. ЭК окончательный проект Перечня согласовывает с заместителями директора ТФОМС УР, главным бухгалтером, начальниками структурных подразделений, подавших предложения в Перечень.
5.3.2. В случае, внесения дополнительных предложений руководителей согласовывающих проект Перечня, он возвращается на доработку в ЭК.

5.5	Оформление результатов деятельности ЭК.

5.5.1.Результатом работы ЭК является разработка окончательного варианта проекта Перечня.
5.5.2. Проект Перечня представляется председателем ЭК на утверждение директору ТФОМС. 
5.5.2.1.Сведения об конфиденциальной информации, должны включаться в Перечень с указанием грифа и сроков действия ограничения доступа. 
5.5.2.2. В графе 4 (Срок действия) Перечня могут быть прописаны обстоятельства или события, при наступлении которых возникает необходимость изменения грифа ограничения доступа или полного доступа к данной информации, включенной в Перечень. 
5.5.3 Члены ЭК при решении вопроса внесении сведений в Перечень должны обращать особое внимание на законность принятия такого решения в соответствии с пунктом 3.2 настоящего Положения.
5.5.4.Решение об установлении или снятии грифа с информации принимается директором ТФОМС УР по представлению ЭК. 
5.5.5.Решения, принятые на заседании ЭК должны протоколироваться секретарем ЭК.
5.5.5.1.Протокол ЭК подписывается всеми членами ЭК.
5.5.5.2.К протоколу ЭК могут прилагаться рабочие материалы с обоснованием необходимости включения в Перечень предлагаемых сведений.


6. ПОРЯДОК И СРОКИ ПЕРЕСМОТРА ПЕРЕЧНЯ

6.1.Внесение изменений (дополнений) в утвержденный Перечень осуществляется по мере необходимости в том же порядке что и его формирование. 
6.2. Директор ТФОМС УР и его заместители могут устанавливать режим ограниченного доступа к информации не включенной в Перечень сроком до одного месяца самостоятельно. Об ограничении доступа к данной информации сообщается в ЭК (служебная записка).
6.2.1. В течение 1 месяца после подачи служебной записки в ЭК о внесении дополнений в Перечень, либо принимается решение о внесении дополнений Перечень или снятии ограничения доступа к данной информации.

7. ПОРЯДОК ДОПУСКА К КОНФИДЕНЦИАЛЬНОЙ ИНФОРМАЦИИ

[bookmark: Par0]7.1. Решение о допуске работников ТФОМС УР к информации, включенной в Перечень, принимает директор ТФОМС УР.
[bookmark: Par1]7.1.1. Допуск к информации, включенной в Перечень и относящейся к их компетенции, имеют:
- заместители директора;
- главный бухгалтер;
- работники ТФОМС УР, в должностные обязанности которых входит работа с информацией, включенной в Перечень.
7.1.1.1.Должностная инструкция работников, имеющих доступ к информации, включенной в Перечень должна содержать условие о неразглашении информации ограниченного доступа;
7.2.Порядок допуска к информации ограниченного доступа устанавливается Положением «Об организации доступа к информационным системам и ресурсам в ТФОМС УР» от 06 сентября 2013г. №346.

8. ОТВЕТСТВЕННОСТЬ

8.1.Требования настоящего Положения обязательны для исполнения работниками ТФОМС УР, в должностные обязанности которых входит работа с информацией, включенной в Перечень.
8.1.1. Работники ТФОМС УР, в должностные обязанности которых входит работа с информацией, включенной в Перечень должны руководствоваться Порядком обеспечения сохранности информации ограниченного доступа ТФОМС УР (Приложение № 3 к настоящему Положению).
8.2.Руководители ТФОМС УР несут ответственность за организацию и контроль за работой с информацией, включенной в Перечень, в подчиненных им подразделениях, в том числе за обоснованность проставления (не проставления) исполнителями (разработчиками) документов грифов «ДСП» и «Конфиденциально».
8.3.Работники ТФОМС, допустившие утечку информации, включенной в Перечень, либо нарушившие требования настоящего Положения и нормативно-распорядительных документов, устанавливающих порядок обращения с информацией ограниченного доступа, а также работники, по вине которых произошла утрата носителей конфиденциальной информации, несут ответственность, предусмотренную действующим законодательством РФ, нормативными документами ТФОМС УР.
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Приложение № 1

к Положению
об использовании информации 
ограниченного доступа в ТФОМС УР
(утв. приказом ТФОМС УР
от __________________ №_________)

ФОРМА

Перечень
Конфиденциальной информации
ТФОМС УР

УТВЕРЖДАЮ
директор ТФОМС


_________________ С.Г.Шадрин
«_____»_______________20___ г.


	№ п/п
	информации ограниченного доступа
	гриф ограничения
(ДСП/КИ)
	срок ограничения

	1
	2
	3
	4

	
	
	
	

	
	
	
	



Протокол ЭК
№_______ от______________



Приложение № 2

к Положению
об использовании информации 
ограниченного доступа в ТФОМС УР
(утв. приказом ТФОМС УР
от __________________ №_________)

Сведения
не являющиеся информацией ограниченного доступа

В соответствии с Федеральным законом от 21.07.1993 года № 5485-1 «О государственной тайне», Федеральным законом от 27.07. 2006 года № 149-ФЗ «Об информации, информационных технологиях и о защите информации», а также другими нормативно-правовыми актами и законами РФ следующие сведения не являются информацией ограниченного доступа:
· о чрезвычайных происшествиях и катастрофах, угрожающих безопасности и здоровью граждан, и их последствиях, а также о стихийных бедствиях, их официальных прогнозах и последствиях;
· о состоянии экологии, здравоохранения, санитарии, демографии, образования, культуры, сельского хозяйства, а также о состоянии преступности;
· о привилегиях, компенсациях и социальных гарантиях, предоставляемых государством гражданам, должностным лицам, предприятиям, учреждениям и организациям;
· о фактах нарушения прав и свобод человека и гражданина;
· о размерах золотого запаса и государственных валютных резервах Российской Федерации;
· о состоянии здоровья высших должностных лиц Российской Федерации;
· о фактах нарушения законности органами государственной власти и их должностными лицами;
· сведения содержащиеся в учредительных документах юридического лица, документах, подтверждающих факт внесения записей о юридических лицах и об индивидуальных предпринимателях в соответствующие государственные реестры;
· сведения содержащиеся в документах, дающих право на осуществление предпринимательской деятельности;
· о составе имущества государственного или муниципального унитарного предприятия, государственного учреждения и об использовании ими средств соответствующих бюджетов;
· о загрязнении окружающей среды, состоянии противопожарной безопасности, санитарно-эпидемиологической и радиационной обстановке, безопасности пищевых продуктов и других факторах, оказывающих негативное воздействие на обеспечение безопасного функционирования производственных объектов, безопасности каждого гражданина и безопасности населения в целом;
· о численности, о составе работников, о системе оплаты труда, об условиях труда, в том числе об охране труда, о показателях производственного травматизма и профессиональной заболеваемости, и о наличии свободных рабочих мест;
· о задолженности работодателей по выплате заработной платы и по иным социальным выплатам;
· о нарушениях законодательства Российской Федерации и фактах привлечения к ответственности за совершение этих нарушений;
· об условиях конкурсов или аукционов по приватизации объектов государственной или муниципальной собственности;
· о размерах и структуре доходов некоммерческих организаций, о размерах и составе их имущества, об их расходах, о численности и об оплате труда их работников, об использовании безвозмездного труда граждан в деятельности некоммерческой организации;
· сведения статистического характера, передаваемые в соответствующие государственные органы и общественные организации без установления условий конфиденциальности их использования.
· сведения по установленным формам отчетности о финансово-хозяйственной деятельности и иные сведения, необходимые для проверки правильности исчисления и уплаты налогов и других обязательных платежей в государственную бюджетную систему России;
· документы об уплате налогов и обязательных платежах;
· сведения об участии должностных лиц предприятия в кооперативах, малых предприятиях, товариществах и других организациях, занимающихся предпринимательской деятельностью;
· о перечне лиц, имеющих право действовать без доверенности от имени юридического лица;
· сведения отнесенные к общедоступной информацией
· обязательность раскрытия которых или недопустимость ограничения доступа к которым установлена иными федеральными законами.

Приложение № 3

к Положению
об использовании информации 
ограниченного доступа в ТФОМС УР
(утв. приказом ТФОМС УР
от __________________ №_________)
Инструкция
по обеспечения сохранности конфиденциальной информации в защищенном помещении
ТФОМС УР

1.Ответственность за режим безопасности в защищаемом помещении (ЗП) и правильность использования установленных в нем технических средств несет лицо, которое постоянно на нем работает, или лицо, специально на то уполномоченное.
2.Установка нового оборудования или замена его, а также ремонт должны проводиться только по согласованию с начальником Отдела по защите информации  и технического обеспечения ТФОМС УР.
3.Использование и применение личных компьютеров сотрудников, личных флеш-носителей  для служебных целей в ЗП не разрешается.
4.В нерабочее время помещение должно закрываться на ключ и опечатываться.
5.В рабочее время, в случае ухода сотрудников, помещение должно закрываться на ключ или оставляться под ответственность лиц, назначенных руководителем структурного подразделения.
6.Во время  проведении конфиденциальных мероприятий мобильные телефоны (смартфоны)сотрудников с Wi-Fi доступом, планшетные компьютеры, ноутбуки с web-камерами и т.п. электронные гаджеты использовать не разрешается. Web-камеры, микрофоны, фотоаппараты подключенные к компьютерам, и Wi-Fi- роутеры в ЗП должны быть выключены и отключены   от сети электропитания.
7.При проведении конфиденциальных мероприятий бытовая радиоаппаратура, установленная в помещении (телевизоры, плееры, магнитолы, радиоприемники и т.п.), должна отключаться от сети электропитания.
8.При установке в ЗП телефонных и факсимильных аппаратов с автоответчиком, спикерфоном и имеющих выход в городскую АТС, следует отключать эти аппараты на время проведения конфиденциальных мероприятий.
9.Оперативный (текущий)   контроль за выполнением требований по защите помещения осуществляют руководители отделов и подразделений и лица, назначенные ответственными за обеспечение конфиденциальности информации в служебных помещениях.
10.Периодический контроль выполнения мероприятий  по обеспечению  защиты информации ограниченного доступа в защищаемых помещениях осуществляется специалистами Отдела защиты информации и технического обеспечения ТФОМС УР.
