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Утвержден



Решением правления ТФОМС УР

Протокол № 3 от 21.10.2008
РЕГЛАМЕНТ
электронного документооборота в защищенной корпоративной сети 
передачи данных  Территориального фонда обязательного медицинского страхования  Удмуртской Республики на технологии VIPNet
(с изменениями и дополнениями от 25.03.2009 протокол №2, от 08.07.2009 протокол №3, от 01.07.2010 протокол №2, от 19.10.2010 протокол №3, от 29.09.2011 протокол №1, от 02.10.2013 протокол № 2)
1. Общие положения.

Регламент электронного документооборота в корпоративной сети передачи данных Территориального фонда обязательного медицинского страхования Удмуртской Республики (далее соответственно -  регламент, КСПД ТФОМС УР), разработан в соответствии с действующим законодательством РФ и устанавливают общие принципы осуществления обмена электронными документами (далее – ЭД) между Территориальным фондом обязательного медицинского страхования Удмуртской республики (далее Фондом) и Участниками (далее – сторонами). Помимо настоящего Регламента порядок осуществления  обмена электронными документами регламентируется в документе Руководство пользователя, которое предоставляется Участнику (в электронном виде) вместе с подключением КСПД ТФОМС УР.  Настоящий Регламент не регулирует вопросы обмена электронными сообщениями, не являющимися ЭД в соответствии с настоящими Регламентом.
1.1 Термины и определения

Канал связи – часть телекоммуникационной сети, связывающая между собой Фонд и Участников  реализуется посредством доступа всех участников КСПД к Интернету.

КСПД Территориального фонда обязательного медицинского страхования Удмуртской республики – совокупность программных средств, каналов связи и технического оборудования, обеспечивающая процесс обмена электронными документами между Фондом и Участником КСПД ТФОМС УР.

ЦУ КСПД Фонда – центральный узел КСПД  - программно-технические средства (Координатор, Администратор (ЦУС, УКЦ) сети ViPNet, Клиенты ViPNet в Исполнительной дирекции и в филиалах), предназначенные для обмена электронными документами в  КСПД ТФОМС УР  с Участником, установленные в  Фонде.

Администратор КСПД Фонда – ответственное лицо Фонда, отвечающее за эксплуатацию средств криптографической защиты информации и управление ключами. Администратор Фонда отвечает за организацию изготовления сертификатов электронной цифровой подписи, ведение реестра сертификатов ключей подписей Участников.

Участник – юридическое  лицо, осуществляющее документооборот с Фондом  и другими Участниками посредством КСПД ТФОМС УР на основании настоящего Регламента, договора о подключении к КСПД ТФОМС УР, заключаемого с Фондом, и соглашением о конфиденциальности, заключаемого с другими Участниками.
Автоматизированное рабочее место (далее – АРМ) Участника – программно-технические средства на базе Программного обеспечения “ViPNet Клиент”, включая средства электронной подписи  и средства криптографической защиты информации, предназначенные для подключения Участника к КСПД ТФОМС УР.
Электронная подпись (ЭП) – реквизит электронного документа, предназначенный для защиты данного электронного документа от подделки, полученный в результате криптографического преобразования информации с использованием закрытого ключа электронной подписи и позволяющий идентифицировать владельца сертификата ключа подписи, а также установить отсутствие искажения информации в электронном документе.

Ключевая информация  – создаваемая для каждого Участника информация,  однозначно идентифицирующая Участника, позволяющая возможность работы в  КСПД ТФОМС УР, а также ЭП  Участника,   размещаемая на компьютере Участника; набор персональных ключей, размещаемый на материальном носителе информации.

Носитель ключевой информации – материальный носитель, содержащий закрытые ключи ЭП или ключи шифрования, или набор персональных ключей.

Сертификат ключа подписи – документ на бумажном носителе с ЭП Администратора КСПД  Фонда, которые включают в себя открытый ключ ЭП и которые выдаются Администратором Фонда Участнику КСПД ТФОМС УР для подтверждения подлинности ЭП и идентификации владельца сертификата ключа подписи.

Заявка на получение сертификата ключа подписи – документ на бумажном носителе, содержащий наименование Участника, иные идентифицирующие   реквизиты, подписанный  руководителем Участника, заверенный оттиском печати Участника.

Владелец сертификата ключа подписи – физическое лицо, на имя которого администратором КСПД Фонда выдан сертификат ключа подписи и которое владеет соответствующим закрытым ключом ЭП, позволяющим с помощью средств ЭП создавать свою ЭП и подписывать ею электронные документы.

Пользователь сертификата ключа электронной подписи – физическое лицо, использующее полученные у Фонда сведения о сертификате ключа подписи для проверки принадлежности ЭП владельцу сертификата ключа подписи.

Открытый ключ ЭП – уникальная последовательность символов, соответствующая закрытому ключу ЭП, доступная любым участникам КСПД ТФОМС УР и предназначенная для подтверждения с использованием средств ЭП подлинности ЭП в ЭД. Принадлежность открытого ключа Участнику в КСПД ТФОМС УР подтверждается Сертификатом ключа подписи. 

Закрытый ключ ЭП – уникальная последовательность символов, известная владельцу сертификата ключа подписи и предназначенная для создания в ЭД ЭП с использованием средств ЭП. Закрытый ключ хранится на материальном носителе ключевой информации.

Компрометация закрытого ключа ЭП – событие, определенное владельцем закрытого ключа, как ознакомление неуполномоченным лицом (лицами) с его закрытым ключом, хищение, утеря носителя ключа, несанкционированное копирование или другие причины появления у владельца Сертификата ключа подписи сомнений в сохранении тайны закрытого ключа ЭП.

Электронный документ  (далее – ЭД) - документ, в котором информация представлена в электронно-цифровой форме с использованием средств криптографической защиты информации по технологии ViPNet, включенный в Перечень  (Приложение № 8 к Регламенту), подписанный электронной подписью. 
Отправитель – юридическое лицо в КСПД ТФОМС УР, которое само непосредственно направляет или от имени которого направляется ЭД.

Подлинник ЭД – электронный документ, подписанный ЭП.
Подтверждение подлинности ЭП в ЭД – положительный результат проверки принадлежности ЭП в ЭД владельцу сертификата ключа подписи и отсутствия искажений в подписанном данной ЭП ЭД.
Получатель – юридическое лицо в КСПД ТФОМС УР, которому ЭД отправлен самим отправителем или от имени отправителя.

Средства криптографической защиты информации (далее – СКЗИ) – включают средства шифрования, средства изготовления ключевых документов (независимо от вида носителя ключевой информации), ключевые документы (независимо от вида носителя ключевой информации) и средства  проверки ЭП. СКЗИ в части, необходимой для реализации защищенного информационного взаимодействия, предоставляются Участнику Фондом в составе Программного обеспечения АРМ Участника.
Средства ЭП – аппаратные и (или) программные средства, обеспечивающие реализацию хотя бы одной из следующих функций: создание закрытых и открытых ключей ЭП; создание ЭП в ЭД с использованием закрытого ключа ЭП, подтверждение с использованием открытого ключа подлинности ЭП в ЭД.

1.2. Регулирование электронного документооборота
1.2.1. Обмен ЭД в КСПД ТФОМС УР регламентируется следующими документами:

– договором о подключении к КСПД ТФОМС УР, заключаемым между Фондом и Участниками (далее – Договор);

– технической документацией к АРМ Участника, включая документацию на СКЗИ;

– настоящим регламентом;
– соглашением о конфиденциальности;
– нормативными правовыми актами законодательства Российской Федерации.

1.2.2. В технической документации к АРМ Участника определены  технические и требования к программно-аппаратному обеспечению. 

1.3. Порядок и условия допуска Участника к осуществлению электронного документооборота в КСПД ТФОМС УР.
1.3.1. Участник допускается к осуществлению обмена ЭД в КСПД ТФОМС УР после выполнения им следующих действий:
– заключения Договора с Фондом о финансировании (для страховщика) либо Договора на предоставление медицинской помощи по ОМС (для медицинских учреждений);

– заключения Договора с Фондом о подключении к КСПД ТФОМС УР;
– заключения Соглашения о конфиденциальности между участниками информационного взаимодействия;
– назначения лиц, уполномоченных осуществлять обмен ЭД  и использовать электронные подписи (пользователей Участника), приказом Участника (заверенная копия приказа предоставляется в Фонд) (приложение 11);

– аттестации рабочего места в соответствии с требованиями, изложенными в Приложении № 1 к настоящему Регламенту;
– формирования  ключевой информации  в соответствии с Заявкой, генерации закрытого и открытого ключей ЭП, формирования запроса с последующим  получением сертификата ЭП в порядке, установленном Приложением №2 к настоящему Регламенту;
– установки ПО «ViPNet  Client» на АРМ Участника;

– инструктажа пользователей Участника работе с ПО «ViPNet  Client»   Клиент.
1.4.
 Пользователи Участника.
1.4.1. Пользователями Участника являются только работники Участника, осуществляющие формирование, отправку/получение, проверку, хранение и учет электронных документов и/или обеспечивающие эксплуатацию  АРМ Участника, обладающие соответствующей квалификацией. 

1.4.2. Состав пользователей Участника для обмена ЭД, утверждается приказом Участника, заверенная копия которого предоставляется в Фонд. В соответствии с выполняемыми должностными обязанностями определены следующие обязательные категории работников, которые имеют допуск к работе в КСПД ТФОМС УР (один пользователь Участника может совмещать несколько категорий):

– администратор АРМ обмена ЭД – работник Участника, отвечающий за организацию и обеспечение бесперебойной эксплуатации программно-технических средств АРМ Участника, за обеспечение и контроль мероприятий по защите информации, за хранение и учет ЭД, за взаимодействие с Фондом по техническим вопросам и вопросам обеспечения безопасности информации;
– уполномоченные - должностные лица  и работники Участника, наделенные правом использования ЭП в ЭД.


Пользователи Участника допускаются к работе в КСПД ТФОМС УР на основании приказа руководителя после проведения аттестации. Заверенная копия Акта об аттестации предоставляется в Фонд.

Сведения о составе пользователей предoставляются в Фонд (Приложение №3 к настоящему Регламенту) вместе с заверенными копиями соответствующих приказов и все изменения в составе пользователей своевременно доводятся до Фонда.

1.4.3. Пользователи Участника несут персональную ответственность за обеспечение безопасного использования ключевой информации, паролей и обязаны обеспечивать ее сохранность, неразглашение и нераспространение в соответствии с действующим законодательством РФ.

1.4.4. Пользователи Участника, должны быть ознакомлены под роспись с документами, регламентирующими обмен ЭД  в КСПД ТФОМС УР.
       1.4.5. Пользователи Участника, назначенные приказом, в случае их увольнения, обязаны дать подписку о неразглашении предоставленной им информации  в КСПД ТФОМС УР.

       1.4.6. Администратор АРМ  Участника, назначенный приказом, в случае  увольнения уполномоченных лиц, обязан сменить пароль для обеспечения защиты  информации  в КСПД ТФОМС УР.

       1.4.7. Пользователи Участника, назначенные приказом Администратором АРМ   Участника, в случае их увольнения, обязаны  дать подписку о неразглашении предоставленной им информации  в КСПД ТФОМС УР, сдать ключевую и парольную информацию руководителю Участника, до назначения нового работника, после издания соответствующего приказа. 

2. Электронный документооборот.
2.1. Требования, предъявляемые к ЭД

2.1.1. ЭД, сформированный в КСПД ТФОМС УР и подписанный ЭП в соответствии с документами, регламентирующими электронный документооборот в КСПД ТФОМС УР, имеет юридическую силу, признается равнозначным собственноручно подписанным документам на бумажном носителе и влечет предусмотренные для данного документа правовые последствия в соответствии с действующим законодательством и настоящим Регламентом. Перечень документов, оборот которых в КСПД ТФОМС УР допускается в электронном виде, устанавливается Приложением №8 к настоящему Регламенту. 
2.1.2. ЭД, обмен которым осуществляется в КСПД ТФОМС УР, считается надлежащим образом, оформленным при условии соответствия его реквизитов законодательству Российской Федерации, документам, регламентирующим ЭДО в КСПД ТФОМС УР и настоящему Регламенту.

2.1.3. ЭД, не отвечающий требованиям настоящего Регламента, рассматривается Сторонами, как ЭД, не имеющий юридической силы.

2.2. Использование ЭП в ЭД 
2.2.1. ЭД может быть подписан только ЭП уполномоченного лица Стороны, для которой администратор КСПД Фонда изготовил сертификат  ключа подписи (Приложение 10), сертификат ключа подписи оформляется в соответствии с настоящим регламентом, изготавливается администратором в двух экземплярах и передается Участнику КСПД. ЭП в ЭД равнозначна собственноручной подписи в документе на бумажном носителе. 

2.2.2. ЭД считается подписанным уполномоченным лицом, если он подписан  ЭП, имеющим действующий на момент подписания сертификат ключа подписи, изданный администратором КСПД Фонда.

2.2.3. Формирование новых открытых и закрытых ключей ЭП Сторон не влияет на юридическую силу ЭД, если он был подписан действующей на момент подписания  ЭП, в соответствии с настоящим Регламентом.

2.2.4. Участник КСПД ТФОМС УР обязан:

– не использовать для ЭП открытые и закрытые ключи ЭП, если ему известно, что эти ключи используются или использовались ранее другими лицами;

–  хранить в тайне закрытый ключ ЭП; 
–  уведомить Администратора и Участников КСПД Фонда о нарушениях конфиденциальности ключа электронной подписи в течение не более чем одного рабочего дня со дня получения информации а таком нарушении.
2.2.5 При несоблюдении указанных требований возмещение причиненных вследствие этого убытков возлагается на Участника.
2.2.6. Предусмотренные для данного ЭД правовые последствия могут наступить, только если получен положительный результат проверки ЭП на ЭД.

2.3.  Подлинник ЭД.
2.3.1. Подлинник ЭД считается не существующим в случаях, если не существует ни одного экземпляра данного ЭД и восстановление таковых невозможно и/или не существует способа установить подлинность ЭП, которой подписан данный ЭД.

2.4. Копии ЭД на бумажном носителе

2.4.1. Копии ЭД могут быть изготовлены (распечатаны) на бумажном носителе и должны быть заверены собственноручной подписью лиц, уполномоченных Фондом или Участником, являющимся Отправителем или Получателем ЭД, а также печатью Участника.

2.4.2. Копии ЭД на бумажном носителе должны соответствовать требованиям законодательства Российской Федерации и государственным стандартам.

2.4.3. ЭД и его копии на бумажном носителе являются аутентичными.

3. Организация электронного документооборота.
3.1. Электронный документооборот.
3.1.1. Электронный документооборот в КСПД ТФОМС УР включает:

– формирование ЭД и его подписи с использованием ЭП;
– отправку и доставку ЭД;

– проверку подлинности доставленного ЭД;
– подтверждение получения ЭД;

– отзыв ЭД;

– учет ЭД (регистрацию входящих и исходящих ЭД);

– хранение ЭД (ведение архивов ЭД);

– создание дополнительных экземпляров ЭД;

– создание бумажных копий ЭД.

3.2. Формирование ЭД и его подпись с использованием ЭП.
3.2.1. Формирование ЭД и его подписи с использованием средств ЭП осуществляется согласно документам, регламентирующим ЭДО в КСПД ТФОМС УР, определенным настоящим Регламентом. При этом не допускается включение в один передаваемый ЭД  несколько информационных пакетов, ЭД должен содержать тему, которая совпадает с наименованием информационного пакета (Приложение №8 к настоящему Регламенту), дополнительная информация (при необходимости).
3.2.2. Подписание документов ЭП производится автоматически. (обеспечивается настройками)
3.2.3. Для подписания двухсторонних документов:

- Получатель, в случае согласия с подписанным электронной цифровой подписью Отправителя документом, пересылает полученный ЭД Отправителю в соответствии с инструкцией к ViPNet [Деловая почта]. При пересылке ЭД с вложением, вложение будет с двумя подписями, лица, отправившего ЭД, и лица, переславшего ЭД. 
- в случае несогласия с подписанным электронной цифровой подписью Отправителя документом, Получатель создает новый ЭД с протоколом разногласий, подписывает ЭП и направляет Отправителю.
3.2.4.   Отправитель подписывает ЭД двумя ЭП если это необходимо в соответствии с действующим законодательством РФ.
3.3. Отправка и доставка ЭД.
3.3.1. В отношениях между Отправителем и Получателем ЭД считается исходящим от Отправителя, если ЭД отправлен лицом, уполномоченным действовать от имени Отправителя в отношении данного ЭД, или АРМ Отправителя, используемой Отправителем и действующей автоматически. 
3.3.2. ЭД не считается исходящим от Отправителя, если Получатель знает, в том числе в результате выполнения проверки, о том, что получен искаженный ЭД, либо ЭП отправителя недействительна или отсутствует в ЭД.
3.4. Проверка подлинности, доставленного ЭД.
3.4.1. Проверка подлинности ЭД включает:

– проверку ЭД на соответствие документам, регламентирующим ЭДО в КСПД ТФОМС УР, определенным настоящим Регламентом;

– проверку ЭП ЭД в соответствии с Руководством пользователя  (Деловая почта);
3.4.2. В случае положительного результата проверки ЭД, данный ЭД принимается к исполнению. В противном случае данный ЭД считается отказанным, о чем Получатель должен отправить уведомление Отправителю в виде ЭД с указанием причины отказа исполнения документа.

3.4.3. Отказанные ЭД сохраняются в оригинальном виде  и в  архиве на случай разрешения (разбора) конфликтной ситуации относительно данного документа.
3.5. Подтверждение получения ЭД.
3.5.1. Подтверждение доставки ЭД (статус письма ПШД  (письмо зашифровано и доставлено) )Получателю производится в автоматическом режиме (в соответствии с установленным настройками деловой почты Отправителя). Факт доставки Получателю ЭД фиксируется в Журнале учета принятых ЭД (Приложение №4 к настоящему регламенту) и удостоверяется электронным подтверждением квитанцией (входящее извещение о доставке письма), распечатываемой на бумажном носителе.
3.5.2. Распечатанная на бумажном носителе квитанция о доставке Получателю ЭД заверяется подписью уполномоченного лица и печатью Организации (Отправителя ЭД). Указанная квитанция признается Фондом и Участником равнозначной оформленному на бумажном носителе акту приема-передачи соответствующего документа.
3.5.3.  Документы, перечисленные в пунктах 3.5.1. и 3.5.2. подлежат распечатке на бумажных носителях непосредственно после получения и проверки ЭП (распечатка документов на бумажные носители носит необязательный характер и необходима лишь в случае возникновения конфликтных ситуаций).
3.6. Отзыв ЭД.
3.6.1. Участник КСПД вправе отозвать отправленный ЭД путем отправки получателю электронного документа «Уведомление об отзыве».
3.6.2. «Уведомление об отзыве» является документом той же категории, что и отзываемый документ.

3.6.3. В «Уведомлении об отзыве» должно указываться основание отзыва ЭД.

3.6.4. ЭД может быть отозван отправителем только до начала его исполнения получателем.
3.7. Учет ЭД.
3.7.1. Учет ЭД осуществляется путем ведения  журналов учета  (Приложения №4, №5 к Регламенту).

3.7.2. Срок хранения журналов учета определяется сроком хранения учитываемых  в  соответствии с действующим законодательством РФ.
3.8. Хранение ЭД.
3.8.1. ЭД должны храниться в электронных архивах с сохранением всех реквизитов, включая все заверяющие ЭП.

3.8.2. Срок хранения ЭД должен соответствовать сроку хранения их бумажных аналогов.

4. Обеспечение информационной безопасности.
4.1. Основные положения и требования обеспечения защиты информации в КСПД ТФОМС УР.
4.1.1. В случае обмена информацией конфиденциального характера Участник обязан  выполнять требования  Федерального закона от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации», Федерального закона от 06.04.11г № 63-ФЗ «Об электронной подписи», Федерального закона № 152-ФЗ от 27.07.2006 «О персональных данных», Инструкции об организации и обеспечении безопасности  хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащих сведений, составляющих государственную тайну, утвержденной приказом Федерального агентства правительственной связи и информации (ФАПСИ) при Президенте Российской Федерации  от 13.06.2001 №152, и другими нормативными правовыми документами, регламентирующими вопросы обеспечения информационной безопасности.
4.1.2. Первоначальная установка программно-технических средств защиты информации на АРМ Участника и инструктаж участника работе с ПО «ViPNet Клиент» производиться администратором КСПД Фонда.

4.1.3 Работа на АРМ участника выполняется в соответствии с эксплуатационной документацией на СКЗИ «ViPNet Клиент».
4.1.4 Разрешение спорных ситуаций осуществляется в порядке, изложенном в разделе 5 настоящего Регламента.

4.1.5. При выходе из строя аппаратных или программных средств СКЗИ Стороны обязаны известить друг друга о неисправности любым доступным способом.

4.1.6 Фонд оставляет за собой право проводить, кроме регламентных продолжительностью до 4 час профилактические мероприятия ЦУ КСПД ФОНДа, без извещения об этом Участников.
4.1.7 Проведение профилактических мероприятий, а так же проблемы с линией связи ЦУ КСПД ФОНДа или Участника не требует извещения Сторон.

4.2. Управление ключевой информацией.
4.2.1. Управление ключевой информацией осуществляет Администратор КСПД Фонда.

4.2.2. В качестве носителей ключевой информации используются материальные носители, согласно  Руководства пользователя VIPNET Client Монитор «Работа с внешними устройствами хранения данных.
4.2.3. Носители ключевой информации относятся к материальным носителям, содержащим информацию ограниченного доступа. При обращении с ними должны выполняться требования нормативных правовых документов, регламентирующих порядок обращения с информацией ограниченного доступа и настоящего Регламента.

4.2.4. Учет ключевой информации, содержащейся на материальных носителях информации, осуществляется Администратором Фонда и Участниками путем ведения журналов (Приложения №6 и №7 к настоящему Регламенту).
4.2.5 Требования по организации хранения и использования носителей ключевой информации:
4.2.5.1. Порядок хранения и использования носителей ключевой информации с закрытыми ключами должен исключать возможность несанкционированного доступа к ним.

4.2.5.2. Во время работы с носителями ключевой информации доступ к ним посторонних лиц должен быть исключен.

4.2.5.3. Категорически запрещается: производить  несанкционированное копирование носителей ключевой информации, знакомить или передавать носители ключевой информации лицам, к ним не допущенным, выводить закрытые ключи на дисплей или принтер, вставлять носитель ключевой информации в считывающее устройство других компьютеров, оставлять носитель ключевой информации без присмотра на рабочем месте, записывать на носитель ключевой информации посторонние файлы.

4.3. Порядок работы с ключами шифрования.

4.3.1. Изготовление  ключей шифрования осуществляется Администратором  КСПД Фонда по заявке Участника, составляемой по форме согласно Приложению № 2 к настоящему Регламенту.
4.3.2. Передача ключей шифрования Участнику или представителю Участника, действующего на основании доверенности, осуществляется по журналу учета ключевых документов. (допускается пересылка   по действующему  каналу связи Деловой почты в связи с большой удаленностью Участников) Срок действия ключа шифрования один год.

4.3.3. За две недели до окончания срока действия ключей шифрования Участник КСПД извещает Администратора КСПД Фонда о необходимости изготовления новых комплектов ключей и плановой смене используемых ключей.

4.3.4. Во всех случаях компрометации закрытых ключей шифрования Участник извещает Администратора  КСПД Фонда. В этом случае формируется новый комплект ключей шифрования.
4.4. Порядок работы с  ЭП.
4.4.1.  Формирование запроса на издание сертификата ЭП осуществляется Участником.
Запрос на издание  ЭП в электронном виде Администратору КСПД Фонда, оформляемом в соответствии с Руководством пользователя  (Настройка параметров безопасности). (Режим  в КСПД ТФОМС не используется)
Заявка на выдачу сертификата ЭП (Приложение №2), оформленная и подписанная в установленном порядке в бумажном виде, направляются Администратору Фонда, который в срок, не превышающий 5 рабочих дней с момента  получения Заявки , издает соответствующие новый сертификат ЭП.

4.4.2. Ответственность за соответствие сведений, указанных в сертификате ЭП, сведениям, указанным в заявке на издание сертификата ЭП и в представленных для регистрации удостоверяющих документах уполномоченных Участником лиц, несет Администратор КСПД Фонда,  принявший заявку на издание сертификата. 
4.4.3. Ответственность за соответствие сведений, указанных в заявке на издание сертификата ЭП, сведениям, указанным в представленных для регистрации удостоверяющих документах уполномоченных Участником лиц, несет Участник. 
4.4.4.Владельцы сертификата ЭП или иные, действующие по доверенности Участника лица, получают изготовленные сертификаты ЭП у Администратора КСПД Фонда.
4.4.5. Получатели сертификатов ЭП  несут персональную ответственность за безопасность своих закрытых ключей ЭП и обязаны обеспечивать их сохранность, неразглашение и нераспространение.

4.4.6. Дата ввода сертификата ЭП в обращение указывается в сертификате ЭП. Владелец сертификата ЭП получает право использования соответствующего закрытого ключа ЭП для подписи ЭД с момента регистрации сертификата Администратором КСПД Фонда, но не ранее даты, указанной в сертификате ЭП.

4.4.7.Открытый ключ ЭП Участника доступен всем участникам КСПД ТФОМС УР с момента начала действия ЭП. 

4.4.8.Срок действия  ЭП и соответствующих сертификатов – 12 месяцев.

4.4.9. В срок не позднее 1-го рабочего дня, с даты окончания срока действия сертификата ЭП, Администратор Фонда обеспечивает его занесение в список отозванных сертификатов.

4.4.10.За две недели до окончания срока действия сертификата ЭП его владелец обязан выполнить требования, предусмотренные пунктом 4.4.1. настоящего Регламента.

4.4.11.Администратор КСПД Фонда обеспечивает хранение сертификатов ЭП  в течение срока хранения ЭД, заверенных соответствующими ЭП.

4.5. Порядок действий при компрометации ЭП или ключей шифрования.
4.5.1. К событиям, связанным с компрометацией ЭП или шифрования, относятся хищение, утрата, разглашение, несанкционированное копирование и другие действия , в результате которых закрытые ключи ЭП или шифрования стали доступными третьим  лицам и (или) процессам (компьютерные вирусы, вредоносные приложения и т.п.).
4.5.2. При компрометации ЭП Участник - владелец ЭП немедленно прекращает ее использование и незамедлительно по Деловой почте сообщает об этом Администратору КСПД Фонда. При компрометации ключей шифрования Участник немедленно прекращает их использование и незамедлительно сообщает об этом Администратору Фонда. 

4.5.3. После получения от Участника сообщения о компрометации ЭП или ключей шифрования Фонд проверяет достоверность полученного сообщения. В случае подтверждения полученной информации отзывает или приостанавливает действие соответствующей ЭП и/или ключей шифрования.

4.5.4. Дата и время, с которых сертификат ЭП считается недействительным в КСПД ТФОМС УР, устанавливается равной дате и времени отзыва сертификата ЭП в списке отозванных сертификатов.

4.5.5. Уведомление о компрометации должно быть подтверждено в течение одного рабочего дня официальным уведомлением о компрометации в письменном виде. Уведомление должно содержать:

– идентификационные параметры скомпрометированных ЭП или ключей шифрования;

– предварительно согласованные, с Администратором КСПД Фонда дату и время, не позднее которого закрытый ключ ЭП (шифрования) будет считаться скомпрометированным.

4.5.6. После получения уведомления о компрометации использовать скомпрометированные ЭП для подписи ЭД и закрытые ключи шифрования для организации защищенного канала связи запрещается. При получении ЭД, подписанного скомпрометированным закрытым ключом ЭП, данный ЭД считается недействительным, о чем Получатель обязан отправить уведомление Отправителю с указанием причины отказа к приему на обработку документа.

4.5.7. Сертификат ЭП, соответствующий скомпрометированному закрытому ключу хранится в установленном порядке у Администратора КСПД Фонда для проведения (в случае необходимости) разбирательства конфликтных ситуаций, связанных с применением ЭП.

4.5.8. В случае неоднократной компрометации  ЭП или ключей шифрования Администратор КСПД Фонда вправе потребовать у Участника отстранения назначенного уполномоченного лица и назначение другого уполномоченного лица.

4.6. Аннулирование сертификата ЭП
4.6.1. Администратор КСПД Фонда аннулирует сертификат ЭП Участника в следующих случаях:

– по истечении срока его действия;
-  при увольнении или переводе в другую организацию;
– в случае компрометации;

– в случае прекращения действия Договора Фонда с Участником;
– по заявлению в письменном виде Участника.
4.6.2.  Дата, с которой сертификат ЭП считается недействительным в КСПД ТФОМС УР, устанавливается равной дате и времени отзыва сертификата ЭП, указанным в списке отозванных сертификатов, в который был включен аннулированный сертификат ЭП.

4.7. Порядок замены ключей шифрования и ЭП. 

4.7.1. В случае необходимости замены ключей шифрования и ЭП  Участнику необходимо:

- представить в Фонд заявку на изготовление ключей шифрования и ЭП;
- в течение 5 рабочих дней после получения новых ключей шифрования и ЭП  представить в Фонд акт уничтожения  прежних ключей шифрования (Приложение №9 к Регламенту).
5. Порядок разрешения конфликтных ситуаций и споров
5.1. Возникновение конфликтных ситуаций в связи с осуществлением ЭДО 
в КСПД ТФОМС УР
5.1.1. В связи с осуществлением ЭДО возможно возникновение конфликтных ситуаций, связанных с формированием, доставкой, получением, подтверждением получения ЭД, а также использования в данных документах ЭП. Данные конфликтные ситуации могут возникать, в частности, в следующих случаях:

– оспаривание факта отправления и/или получения ЭД;

– оспаривание времени отправления и/или получения ЭД;

– оспаривание содержания отправленного/полученного ЭД;

– оспаривание аутентичности экземпляров ЭД и/или подлинника и копии ЭД на бумажном носителе;

– оспаривание целостности ЭД;

– оспаривание идентичности лица, заверившего ЭД ЭП;

– оспаривание полномочий лица, заверившего ЭД ЭП;

- в других случаях.

5.1.2. Конфликтные ситуации разрешаются (урегулируются) Сторонами в рабочем порядке и/или по итогам работы Комиссии по разрешению конфликтной ситуации (далее - Комиссия).

5.1.3. В случае невозможности разрешения конфликтной ситуации в рабочем порядке и/или по итогам работы Комиссии Стороны разрешают конфликтную ситуацию в претензионном порядке, либо направляют имеющиеся разногласия на рассмотрение вышестоящих органов, либо суда в порядке, установленном законодательством Российской Федерации.
5.2. Формирование Комиссии по разрешению конфликтной ситуации

5.2.1. В случае, если конфликтная ситуация не была разрешена в рабочем порядке, Сторона-инициатор, должна не позднее чем в течение трех рабочих дней после возникновения конфликтной ситуации, направить уведомление о конфликтной ситуации (далее - Уведомление) и предложение о создании Комиссии по разрешению конфликтной ситуации (далее - Предложение) Стороне-ответчику.

5.2.2. Уведомление должно содержать информацию о предмете и существе конфликтной ситуации, обстоятельствах, по мнению Стороны-инициатора, свидетельствующих о наличии конфликтной ситуации, возможных причинах и последствиях ее возникновения, а также  информацию с указанием фамилий, имен, отчеств, должностей и контактной информации должностных лиц Стороны-инициатора, уполномоченных в разрешении конфликтной ситуации.

5.2.3. Предложение должно содержать информацию о предлагаемом месте, дате и времени сбора комиссии, но не позднее трех рабочих дней со дня отправления Предложения, список предлагаемых для участия в работе Комиссии представителей Стороны-инициатора с указанием фамилий, имен, отчеств, должностей, при необходимости исполняемых при обмене электронными документами функциональных ролей, их контактной информации (телефон, факс, электронная почта). Количество членов Комиссии со Стороны – инициатора должно быть не менее двух.
5.2.4.Уведомление и Предложение составляются на бумажном носителе, подписываются должностными лицами Стороны-инициатора, уполномоченными в разрешении конфликтной ситуации и передаются Стороне-ответчику в установленном порядке, обеспечивающим подтверждение вручения корреспонденции.

5.2.5. Уведомление и Предложение могут быть составлены и направлены в форме ЭД. При этом факт их доставки должен быть подтвержден.

5.3. Создание комиссии по разрешению конфликтной ситуации, ее состав
5.3.1. Не позднее, чем на третий рабочий день после получения Предложения Сторонами, участвующими в разрешении конфликтной ситуации, должна быть сформирована Комиссия.

5.3.2. Комиссия формируется на основании совместного приказа Сторон. Приказ устанавливает состав Комиссии, время и место ее работы. Количество членов Комиссии должно быть не менее пяти человек, при этом со стороны Фонда – не менее трех человек, со стороны Участника – не менее двух человек, председателем Комиссии назначается представитель Фонда.
5.3.3. Устанавливается тридцатидневный срок работы Комиссии. В исключительных случаях срок работы Комиссии по согласованию Сторон может быть дополнительно продлен не более чем на тридцать дней.

5.3.4. В состав Комиссии включаются представители служб информационно-технического обеспечения и служб обеспечения информационной безопасности, а также представители подразделений-исполнителей ЭД. В состав Комиссии могут быть включены представители юридических служб Сторон. 
5.3.5. По инициативе любой из Сторон к работе Комиссии для проведения технической экспертизы могут привлекаться независимые эксперты, в том числе представители поставщиков средств защиты информации. При этом Сторона, привлекающая независимых экспертов, самостоятельно решает вопрос об оплате экспертных услуг.

5.3.6. Лица, входящие в состав Комиссии должны обладать необходимыми знаниями и опытом работы в области подготовки и исполнения электронных документов, построения и функционирования КСПД ТФОМС УР, организации и обеспечения информационной безопасности при обмене ЭД, должны иметь соответствующий допуск к необходимым для проведения работы Комиссии документальным материалам и программно-техническим средствам.

5.4.6. Задачи, права и полномочия Комиссии по разрешению конфликтной ситуации.
5.4.1. Задача Комиссии ‑ установить на организационно-техническом уровне наличие или отсутствие фактических обстоятельств, свидетельствующих о наличии конфликтной ситуации, ее причинах и последствиях.

5.4.2. Комиссия имеет право получать доступ к необходимым для проведения ее работы документальным материалам Сторон на бумажных и электронных носителях.

5.4.3. Комиссия имеет право ознакомления с условиями и порядком подготовки, формирования, обработки, доставки, исполнения, хранения и учета электронных документов, ознакомления с условиями и порядком эксплуатации Сторонами программно-технических средств обмена электронными документами.

5.4.4. Комиссия имеет право ознакомления с условиями и порядком изготовления, использования и хранения Сторонами ключевой информации, а также иной конфиденциальной информации и ее носителей, необходимых для работы средств обмена ЭД.

5.4.5. Комиссия имеет право получать объяснения от должностных лиц Сторон, обеспечивающих обмен ЭД.

5.4.6. Комиссия вправе получать от Сторон любую иную информацию, относящуюся, по ее мнению, к рассматриваемой конфликтной ситуации.

5.4.7. Для проведения необходимых проверок и документирования данных, Комиссией могут применяться специальные программно-технические средства.

5.4.8. Все действия, предпринимаемые Комиссией для выяснения фактических обстоятельств, а также выводы, сделанные Комиссией, заносятся в Протокол работы Комиссии.

5.4.9. Протокол работы Комиссии должен содержать следующие данные:

– состав Комиссии с указанием сведений о фамилиях, именах, отчествах, местах работы, занимаемых должностях, допусках к необходимым работам, при необходимости исполняемых при обмене ЭД функциональных ролях, контактной информации и квалификации каждого из членов Комиссии;

– краткое изложение обстоятельств, свидетельствующих, по мнению Стороны-инициатора, о возникновении и/или наличии конфликтной ситуации;

– установленные Комиссией фактические обстоятельства;

– мероприятия, проведенные Комиссией для установления наличия, причин возникновения и последствий возникшей конфликтной ситуации, с указанием даты времени и места их проведения;

– выводы, к которым пришла Комиссия в результате проведенных мероприятий;

– подписи всех членов Комиссии.

5.4.10. В случае, если мнение члена или членов Комиссии относительно порядка, методики, целей проводимых мероприятий не совпадает с мнением большинства членов Комиссии, в Протокол заносится соответствующая запись, которая подписывается членом или членами Комиссии, чье особое мнение отражает соответствующая запись.

5.4.11. Протокол составляется в форме документа на бумажном носителе, по экземпляру каждой Стороне. По обращению любого из членов Комиссии Стороной, к которой было направлено обращение, ему должна быть выдана заверенная копия Протокола.

5.4.12. По итогам работы Комиссии составляется Акт, при этом Акт должен содержать следующую информацию:

– состав Комиссии;

– дату и место составления Акта;

– даты и время начала и окончания работы Комиссии;

– фактические обстоятельства, установленные Комиссией;

– краткий перечень мероприятий, проведенных Комиссией;

– выводы, к которым пришла Комиссия в результате проведенных мероприятий;

– подписи членов Комиссии;

– в случае наличия ‑ особое мнение члена или членов Комиссии.

5.4.13. Акт составляется в форме документа на бумажном носителе, по одному экземпляру каждой Стороне. По обращению любого из членов Комиссии, Стороной, к которой было направлено обращение, ему должна быть выдана заверенная копия Акта.

5.4.14. Изложенное в Акте Комиссии решение (выводы) принимается простым большинством голосов, в случае равенства голосов   - решающим является голос председателя Комиссии. Решение Комиссии является окончательным.
5.4.15.В срок не более трех рабочих дней со дня окончания работы Комиссии, Стороны на основании выводов Комиссии принимают меры по разрешению конфликтной ситуации и извещают другие Стороны о принятых мерах.

5.5. Иной порядок разрешения конфликтной ситуации.

5.5.1. В случае, если конфликтная ситуация не разрешена по итогам работы Комиссии, в случае прямого или косвенного отказа одной из Сторон от участия в работе, или если одной из Сторон создавались препятствия работе Комиссии, а также в иных случаях, если одна из Сторон считает, что ее права в связи с обменом ЭД были нарушены, она обязана направить Стороне, которая, по его мнению, нарушила ее права, Претензию.

5.5.2. Претензия должна содержать:

– изложение существа требований Стороны-инициатора; 

– при возможности денежной оценки претензии - ее сумму и расчет;

– изложение фактических обстоятельств, на которых основываются требования Стороны-инициатора и доказательства, подтверждающие их, со ссылкой на соответствующие нормы законодательства и нормативных правовых актов;

– сведения о работе Комиссии и, в случае, если Комиссия работала в связи с рассматриваемой конфликтной ситуацией, копии материалов работы Комиссии, независимо от выводов Комиссии, согласия или несогласия с этими выводами Стороны-инициатора;

– иные документы, имеющие значение, по мнению Стороны-инициатора;

– перечень прилагаемых к Претензии документов и других доказательств, а также иные сведения, необходимые для урегулирования разногласий по Претензии.

5.5.3. Претензия составляется в форме документа на бумажном носителе, подписывается руководителем Стороны-инициатора либо его заместителем, заверяется печатью Стороны-инициатора. Претензия и прилагаемые к ней документы направляются в адрес Стороны-ответчика в установленном порядке, обеспечивающим подтверждение вручения корреспонденции.

5.5.4. Сторона, в адрес которой направлена Претензия, обязана в срок не позднее тридцати рабочих дней удовлетворить требования Претензии или представить мотивированный отказ в их удовлетворении. Непредставление ответа на Претензию в течение указанного срока является нарушением установленного настоящими Правилами претензионного порядка и может рассматриваться в качестве отказа в удовлетворении требований Претензии.

5.6. Разрешение конфликтной ситуации судами
5.6.1. В случае  не разрешения споров и разногласий по конфликтной ситуации в рабочем порядке, по итогам работы Комиссии или в претензионном порядке, Стороны передают их на рассмотрение суда в порядке, установленном законодательством Российской Федерации.
6. Обязательства сторон при расторжении договора о подключении 
к КСПД ТФОМС УР
6.1. Обязанности Участника
6.1.1. Участник обязан направить за 7 календарных дней до прекращения работ с ПО ViPNet[Клиент] официальное письмо в адрес директора Фонда, о прекращении договора о подключении к корпоративной сети передачи данных Территориального фонда обязательного медицинского страхования Удмуртской республики, с указанием даты и причины прекращения договора..

6.1.2. Участник обязан направить за 7 календарных дней до прекращения работ с ПО ViPNet[Клиент] официальное письмо в адрес участников КСПД, с которым имеется подписанное соглашение о конфиденциальности, о прекращении действия договора о подключении к корпоративной сети передачи данных Территориального фонда обязательного медицинского страхования Удмуртской республики, с указанием даты и причины прекращения договора. Участник обязан в день прекращения договора с Фондом сделать архив каталога ПО ViPNet Client, сделать архив входящих и исходящих писем ПО ViPNet Client [Деловая почта] и хранить их в течении времени согласно установленным срокам хранения.

6.1.3. Участник обязан в день прекращения договора: удалить Программное  обеспечение VIPNET(Монитор и Деловую почту) уничтожить ключевые документы и предоставить в Фонд акт об уничтожении ключевых документов приложению № 9 к Регламенту.

6.2. Обязанности Администратора КСПД Фонда
6.2.1. Администратор КСПД Фонда  обязан после получения письма, в день прекращения договора удалить связи данного участника с участниками, с которыми имеются подписанные соглашения о конфиденциальности.

6.2.2. Администратор КСПД Фонда обязан отозвать сертификат ЭП участника в день прекращения договора о подключении КСПД ТФОМС УР.

6.2.3. Администратор КСПД Фонда обязан в день прекращения договора отправить обновления адресной и справочной информации тем участникам, у которых имеются связи с участником, расторгающим свой договор с Фондом.

6.2.4. Администратор КСПД Фонда обязан направить письмо всем участникам,  с которыми  были установлены связи с помощью ПО ViPNet Client [Деловая почта] об удалении из КСПД ТФОМС УР Участника, прекратившего свой договор О подключении к КСПД.
7. Форс-мажор.
7.1. Стороны освобождаются от ответственности за полное или частичное неисполнение своих обязательств по настоящему Регламенту, если это неисполнение явилось следствием форс-мажорных обстоятельств, возникших после присоединения к настоящему Регламенту.
7.2. Форс-мажорными обстоятельствами признаются чрезвычайные (т.е. находящиеся вне разумного контроля Сторон) и непредотвратимые при данных условиях обстоятельства включая военные действия, массовые беспорядки, стихийные бедствия, забастовки, технические сбои функционирования аппаратно-программного обеспечения, пожары, взрывы и иные техногенные катастрофы, действия (бездействие) государственных и муниципальных органов, повлекшие невозможность исполнения Стороной/Сторонами своих обязательств по настоящему Регламенту.

7.3. В случае возникновения форс-мажорных обстоятельств, срок исполнения Сторонами своих обязательств по настоящему Регламенту отодвигается соразмерно времени, в течение которого действуют такие обстоятельства.

7.4.   Сторона, для которой создалась невозможность исполнения своих обязательств по настоящему Регламенту, должна немедленно известить в письменной форме другую Сторону о наступлении, предполагаемом сроке действия и прекращении форс-мажорных обстоятельств, а также представить доказательства существования названных обстоятельств.

7.5. Не извещение или несвоевременное извещение о наступлении обстоятельств непреодолимой силы влечет за собой утрату права ссылаться на эти обстоятельства.

7.6. В случае, если невозможность полного или частичного исполнения Сторонами какого-либо обязательства по настоящему Регламенту обусловлена действием форс-мажорных обстоятельств и существует свыше одного месяца, то каждая из Сторон вправе отказаться в одностороннем порядке от дальнейшего исполнения этого обязательства.
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	Приложение №7
	-
	Журнал учета ключевых документов (ведется Фондом).

	8.8.
	Приложение №8
	-
	Перечень документов, оборот которых между сторонами осуществляется в электронном виде

	8.9.
	Приложение № 9
	-
	Акт уничтожения ключевых документов.
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	Приложение №10
	-
	Сертификат ключа подписи

	8.11.
	Приложение №11
	-
	Приказ о назначении ответственных лиц








Приложение № 1











к Регламенту













«Утверждаю»

наименование юридического лица

Ф.И.О. должностного лица, утвердившего акт

дата, подпись, печать

г._______________







«____»___________20__г.

А К Т

аттестации рабочего места в КСПД ТФОМС УР (ViPNet Client)

Комиссия в составе председателя:

                               (должность, Ф.И.О.)

и членов комиссии:

                                (должность, Ф.И.О.)

                                 (должность, Ф. И.О.)

составили настоящий Акт в том, что в комнате №
______, на рабочей станции (системный блок №
___________________), проведены работы по оборудованию автоматизированного рабочего места системы электронного документооборота в КСПД ТФОМС УР (клиента VIPNet).
Работы по оборудованию автоматизированного рабочего места системы электронного документооборота в КСПД ТФОМС УР (клиента VIPNet  проведены в соответствии с требованиями Инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну, утвержденной Приказом ФАПСИ от 13.06.2001 г. № 152, а также требованиями технической и эксплутационной документации.

Примечание:

1.Требования к компьютеру для подключения к КСПД ТФОМС УР:

Программное обеспечение «ViPNet Клиент» должно эксплуатироваться на IBM-совместимых компьютерах и удовлетворять следующей конфигурации: 
	Процессор 
	Intel Core 2 Duo или другой схожий по производительности x86-совместимый процессор с количеством ядер 2 и более

	Оперативная память
	не менее 512 Мбайт

	Свободное место на жестком диске 
	не менее 150 Мбайт, для дальнейшей работы и хранения архивов и почтовых сообщений рекомендуется не менее 3 Гбайт

	Операционная система
	Microsoft Windows XP SP3 (32/64-разрядная), Server 2003 (32/64-разрядная), Vista SP2 (32/64-разрядная), Server 2008 (32/64-разрядная), Windows 7 (32/64-разрядная), Server 2008 R2

На компьютере должен быть установлен накопительный пакет обновления часовых поясов KB2570791. 

	Привод
	Привод для магнитных дисков 3.5 дюйма (1.44 Мбайт). привод компакт дисков.

	Дополнительно
	На компьютере не должно быть установлено никаких других персональных сетевых экранов (Firewall). 

	
	Доступ к Интернет через сетевой адаптер или модем


2.Требования к помещению для подключения к КСПД ТФОМС УР:

Для обеспечения информационной безопасности необходимо ограничить  доступ посторонних лиц в помещение с компьютером, подключенным к  КСПД ТФОМС УР. В отсутствие ответственного лица помещение должно закрываться на ключ, электронный идентификатор должен находится у ответственного лица.

	Председатель Комиссии
	(подпись)
	/_________________________

(И.О.Фамилия)

	Члены комиссии:
	(подпись)
	/_________________________

(И.О.Фамилия)

	
	(подпись)
	/_________________________

(И.О.Фамилия)

	
	(подпись)
	/_________________________

(И.О.Фамилия)


	Лицо, ответственное 
за эксплуатацию АРМ:


	(подпись)
	/_________________________

(И.О.Фамилия)


Участник:

Руководитель


__________________________/________________________/

(подпись)

“       ” __________________20__

м.п.
Приложение № 2

к Регламенту
Директору

Территориального фонда обязательного 

медицинского страхования 
Удмуртской Республики

С.Г. Шадрину

Заявка на получение сертификата ключа электронной подписи

В связи с 












 
(предоставлением права использования ЭП, плановой сменой, изменением реквизитов владельца или указать другую причину)
прошу изготовить необходимые для  работы основные и резервные комплекты ключевых документов и ЭП, выдать сертификат ключа электронной подписи (ЭП) для работы на АРМ Участника КСПД ТФОМС УР со средством криптографической защиты информации (СКЗИ) «ViPNet» Участнику: 

Полное Наименование Организации: 






















Краткое наименование Организации: 









Телефон: (код города)


   Факс: 

   e-mail: 




Ф.И.О. (владельца сертификата ключа подписи): 






Паспорт: серия 
 № 

  дата выдачи: 


  Кем выдан:  















Должность: 













Подразделение: 












В соответствии со ст.9 Федерального закона Российской Федерации от 27.07.2006г. № 152-ФЗ «О персональных данных» я даю согласие на обработку в Удостоверяющем центре КСПД ТФОМС УР своих персональных данных, указанных в настоящем заявлении, а так же в других документах, в целях идентификации и аутентификации меня в качестве Пользователя УЦ. Я согласен с тем, что перечень действий, общее описание способов обработки персональных данных, срок обработки, а также условия отзыва данного согласия, установлены Регламентом КСПД ТФОМС УР

С согласен, что мои персональные данные, вносимые в сертификаты, владельцем которых я буду являться, относятся к общедоступным персональным данным.

К заявлению прилагаю (копии заверяются подписью уполномоченного лица и печатью организации):

1. Копию паспорта Пользователя УЦ (страница с ФИО и фото);

2. Копию свидетельства о постановке на учет в налоговом органе  физического лица Пользователя УЦ;

3. Копию страхового свидетельства обязательного пенсионного страхования Пользователя УЦ;

4. Копию свидетельства о государственной регистрации юридического лица или свидетельства о внесении записи в ЕГРЮЛ о юридическом лице, зарегистрированном до 1 июля 2002 года;

5. Копию свидетельства о постановке на учет юридического лица в налоговом органе;

6. Копию документа о назначении на должность от «____»___________ № _____;

Наименование средств, с которыми используется открытый ключ электронной подписи:

- СКЗИ ViPNet;
- Сертификат предназначен для КСПД ТФОМС УР.
Пользователь УЦ

__________________________/________________________/

Руководитель


__________________________/________________________/


(подпись)
(Ф.И.О.)

“       ” _________________20__г.

	Приложение № 3
                                                 к Регламенту

	

	


Контактная информация*
	Организация
	

	Руководитель
	

	Администратор      АРМ участника
	

	Уполномоченное 

лицо
	


* В составе контактной информации должны быть перечислены: Ф.И.О., должность, рабочий телефон (код города и номер) и адрес электронной почты.

Участник:

Руководитель


__________________________/________________________/

(подпись)

“       ” __________________20__

м.п.



Приложение № 4





к Регламенту

Журнал учета принятых электронных документов Участника
(заполняется ответственным лицом Участника)

Начат

Окончен

Хранить ____ лет
	№№

п/п
	Входящий (регистрационный)

номер документа
	Тема

 /имя файла
	Отпра-витель 

(от кого)
	Отметка о получении документа(файла)

	Отметка о передаче документа исполнителю*
	Примеча- ние

	
	
	
	
	Дата 
	Ф.И.О.
	Подпись
	Дата 
	Ф.И.О.
	подпись
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	


Заполнение журнала производится после проверки и действительности подписи Отправителя.

(допускается ведение электронного журнала ЭД), который распечатывается не менее чем один раз в месяц)

* Данный раздел заполняется по необходимости (при передаче документов/файлов в другой отдел подразделение).

	Приложение № 5





к Регламенту

Журнал учета отправленных электронных документов Участника
(заполняется ответственным лицом Участника)

Начат

Окончен 
Хранить ____ лет
№№

п/п

Исходящий 

(регистрационный) 

номер документа

Тема

 /имя файла

Получа- тель(кому)
Отметка об отправке документа(файла) 

Отметка о приеме извещения  от получателя о прочтении документа (файла)

Примеча-ние 

Дата

Время

ФИО
Дата

Время

Получатель

*(допускается ведение электронного журнала ЭД), который распечатывается не менее чем один раз в месяц)

                         Приложение № 6
                    к Регламенту

	

	


Журнал учета ключевых документов

(ведется Участником)

	№№

п/п
	Внутренний учетный номер
	Тип ключевого носителя
	Отметка о получении
	
	Отметка об уничтожении ключевой информации
	Примечания

	
	
	
	№ ключевого носителя
	Откуда поступил, № и дата сопроводительного письма (акта)
	ФИО ответственного за хранение 
	Подпись
	Дата
	Дата уничтожения
	Подпись
	

	1
	2
	4
	5
	6
	7
	8
	9
	10
	11
	12

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	



Все листы в журнале должны быть пронумерованы, прошнурованы и опечатаны.
Приложение № 7

                                                                 к Регламенту
Журнал учета ключевых документов

(ведется Фондом)

	№№ п/п
	Тип ключевого носителя
	Уч.

№
	Экз

№
	Отметка об изготовлении КД
	Отметка об учете КД
	Дата

ввода в

действие
	Дата

вывода

из действия


	Отметка об уничтожении КД
	Примечание

	
	
	
	
	Ф.И.О. 

и подпись

изготовившего КД
	Дата 

изготов-
ления
	Дата

передачи КД 
	Наименование  Участника, 

Ф.И.О.

и подпись

получателя КД
	
	
	Дата
	Наименование  Участника,

Ф.И.О. лица,
производившего

уничтожение
	Номер, дата акта
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	


Приложение № 8

                                                                 к Регламенту
ПЕРЕЧЕНЬ

разрешенных документов, оборот которых между Сторонами,

 осуществляется
 в электронном виде

	№№

п/п
	Наименование документа
	Наименование информационного пакета*

	Документы, передаваемые Территориальным фондом обязательного медицинского страхования Удмуртской республики

	1
	Пакет файлов нормативно-справочной информации территориального уровня в соответствии с «Положением о порядке информационного взаимодействия в сфере обязательного медицинского страхования на территории Удмуртской Республики», утверждённым решением заседания Правления ТФОМС УР протокол от 29.09.2011 № 1(далее Положение)
	В соответствии с Положением

	2
	Классификатор медико-экономических стандартов
	В соответствии с Положением

	3
	Пакет фалов нормативно-справочной информации для ЛПУ

	В соответствии с Положением

	
	Единый реестр страховых медицинских организаций, осуществляющих деятельность в сфере обязательного медицинского страхования
	В соответствии с Общими принципами

	
	Единый реестр медицинских организаций, осуществляющих деятельность в сфере обязательного медицинского страхования
	В соответствии с Общими принципами

	
	Регистр врачей-экспертов


	В соответствии с Положением

	
	Справочник финансовых удержаний
	В соответствии с Положением

	
	НСИ федерального уровня, передаваемая Федеральным фондом ОМС в соответствии с «Общими принципами построения и функционирования информационных систем и порядок информационного взаимодействия

в сфере обязательного медицинского страхования» утверждёнными приказом Федерального фонда обязательного медицинского страхования

от "07" апреля 2011 г. №79  (далее Общие принципы):

- Международная классификация болезней и состояний, связанных со здоровьем 10 пересмотра (МКБ-10)

- Номенклатура работ и услуг в здравоохранении

- Классификатор профилей оказанной медицинской помощи

- Классификатор работ (услуг) при лицензировании медицинской помощи

- Классификатор медицинских специальностей

- Классификатор  пола застрахованного

- Классификатор условий оказания медицинской помощи

- Номенклатура МО

- Классификатор видов медицинской помощи

- Классификатор результатов обращения за медицинской помощью

-Классификатор способов оплаты медицинской помощи

- Государственный реестр лекарственных средств

- Классификатор исходов заболевания

- Справочник территориальных  фондов ОМС

- Единый реестр страховых медицинских организаций, осуществляющих деятельность в сфере обязательного медицинского страхования

- Единый реестр медицинских организаций, осуществляющих деятельность в сфере обязательного медицинского страхования

- Единый реестр экспертов качества медицинской помощи

- Классификатор статусов оплаты медицинской помощи

- Классификатор видов контроля

- Классификатор ведомственной принадлежности медицинской организации

- Классификатор типов документов, подтверждающих факт страхования по ОМС

- Классификатор статуса застрахованного лица

- Классификатор субъектов Российской Федерации

- Классификатор типов документов, удостоверяющих личность

- Справочник ошибок форматно-логического контроля

- Классификатор причин отказа в оплате медицинской помощи

- Классификатор федеральных округов

- Общероссийский классификатор стран мира (ОКСМ)

- Общероссийский классификатор административно-территориального деления (ОКАТО)

- Общероссийский классификатор видов экономической деятельности (ОКВЭД)
	В соответствии с Положением

	
	Документы, передаваемые с целью ведения регионального сегмента Единого регистра застрахованных лиц (далее СРЗ) в соответствии с Общими принципами:
- Файл подтверждения/ отклонения изменений единого регистра застрахованных граждан: протокол обработки файла с изменениями от СМО

- Файл подтверждения/ отклонения изменений единого регистра застрахованных граждан: файлы от ТФОМС с извещениями СМО о прекращении страхования (снятии с учета застрахованных лиц)

- Файл подтверждения/ отклонения изменений единого регистра застрахованных граждан: файлы корректировки данных от ТФОМС

- Файл с протоколом форматно-логического контроля файлов подтверждения/отклонения изменений единого регистра застрахованных граждан

- Файлы персонифицированного учета оказанной медицинской помощи
	В соответствии с Общими принципами

	
	Реестры персонифицированного учета оказанной медицинской помощи в соответствии с Общими принципами и Положением
	В соответствии с Положением

	Документы, передаваемые лечебно-профилактическими учреждениями

	
	Счета и реестры персонифицированного учета оказанной медицинской помощи в соответствии с Общими принципами и Положением
	В соответствии с Положением

	12
	Отчет о расходах на заработную плату и начисления на оплату труда, производимых за счет средств, направляемых на реализацию Территориальной программы ОМС                                                                                                                                                                         
	В соответствии с Положением

	13
	Отчет об использовании средств, поступивших по межтерриториальным расчетам, на оплату труда  
	В соответствии с Положением

	14
	Отчет о начисленной  заработной плате (с начислениями на оплату труда)                                                                                                                                                                        
	В соответствии с Положением

	15
	Отчет о суммах фактической задолженности ЛПУ перед страховой медицинской организацией                                                                                                                                                                
	В соответствии с Положением

	Документы, передаваемые страховыми медицинскими организациями

	16
	Изменения единого регистра застрахованных граждан
	В соответствии с Общими принципами

	
	Счета и реестры персонифицированного учета оказанной медицинской помощи с результатами медико-экономического контроля в соответствии с Общими принципами и Положением
	В соответствии с Положением

	
	Отчёты СМО об оказанной застрахованным лицам медицинской помощи
	В соответствии с Положением

	26
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Приложение № 9

к Регламенту

АКТ № ____

уничтожения ключевых документов

 г._______________                                                                      «____» ____________ 20_ __ г
Комиссия, назначенная приказом  _______________________________________ №___


                     (наименование юридического лица участника)

от «____» ____________ 20_ __ г. в составе: председателя _______________________ , и членов: ______________________________, _____________________, __________________.в связи с ___________________________________  подготовила к уничтожению ключевые документы, указанные в табл. 1,  путем стирания ключевой информации.

Таблица 1.

	Тип ключевого носителя
	Учетный №
	Экз. №
	Серийный номер сертификата ключа

	
	
	
	

	
	
	
	

	
	
	
	


При проверке носителя информации установлено, что информация с носителей , указанных в табл. 2, не может быть удалена, и носители подлежат физическому уничтожению.

Таблица 2.

	Тип ключевого носителя
	Учетный №
	Экз. №
	Серийный номер сертификата ключа

	
	---
	---
	---

	
	---
	---
	---


	
	
	 

	(подпись)
	
	(Ф.И.О.)

	
	
	 

	(подпись)
	
	(Ф.И.О.)

	
	
	 

	(подпись)
	
	(Ф.И.О.)


 «Разрешаю уничтожить»

	

	(руководитель организации)

	

	(подпись)(Ф.И.О.)


МП «______» ________________ 20_ __ г.

Ключевые документы, перечисленные в табл. 1, уничтожены стиранием ключевой информации двойным форматированием.

Ключевые документы, перечисленные в табл. 2, уничтожены методом разрушения носителя.

Всего уничтожено                  (   )  ключевых  документов
	
	
	

	(подпись)
	
	(Ф.И.О.)

	
	
	

	(подпись)
	
	(Ф.И.О.)

	
	
	

	(подпись)
	
	(Ф.И.О.)


Отметки об уничтожении ключевых документов в журнале поэкземплярного учета ключевых документов  произвел:
	Должность
	Ф.И.О.
	Подпись


Акт составлен в 2-х экземплярах: 1-й экземпляр – в дело  2-й экземпляр – администратору Фонда.

Приложение № 10

к Регламенту
Удостоверяющий центр КСПД ТФОМС УР

Усиленный неквалифицированный сертификат ключа проверки электронной подписи
Сертификат ключа проверки электронной подписи
Кому выдан: 

Кем выдан: 

Действителен с 00 месяц 20__ г. по 00 Месяц 20___ г.
Версия:
V3
Серийный номер:
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

Алгоритм подписи:
ГОСТ Р 34.10/34.11-2001

Издатель:
Имя: 
Должность: Администратор

Подразделение: Удостоверяющий и Ключевой центр 

Организация: ТФОМС, Удмуртской республики 

Почтовый адрес: УР, г.Ижевск, ул.Репина, д.22

Область: 18 

Город: Ижевск 

Страна: RU
Действителен с:

00 месяц 2000 г. 11:40:11 (GMT+04:00)
Действителен ПО:

00 месяц 2000 г. 11:40:11 (GMT+04:00)
Владелец:

Имя: 

Должность: 

Подразделение: 

Организация: 

e-mail:

Область: 

Город: 

Страна:

Неструктурированное имя:

ИНН:

ОГРН: 

СНИЛС:

Адрес, улица:

Открытый КЛЮЧ:
ГОСТ Р 34.10-2001 (512 бит)
Расширения сертификата Х.509
Использование ключа:
Цифровая подпись, Неотрекаемость, Шифрование ключей, Шифрование данных, 

Согласование ключей (F8)

Расширеннное
Проверка подлинности клиента (1.3.6.1.5.5.7.3.2), Защищенная электронная почта

использование ключа:

(1.3.6.1.5.5.7.3.4)
Средство электронной

Домен-КС2

подписи владельца:

Средство электронной

Наименование средства электронной подписи=Домен-КС2, Наименование средства

подписи издателя:

Удостоверяющего центра=ПАК УЦКУ ViPNet КС2
Идентификатор ключа
Идентификатор   ключа=00   00  00  00  00   00   00   00   00   00   00   00   00  00   00

центра сертификатов:
83,   Издатель  сертификата:   С=RU,L=Ижевск, S=18, PostalAddress="УP,   г.Ижевск,

ул.Репина,   д.22",O="ТФОМС УР",OU=Удостоверяющий и Ключевой  центр,Т=Администратор,CN=18(УдмТФОМС), Серийный  номер  сертификата=00   00   00   00   00   00   00  00   00   00   00   00   00   00   00   00

Идентификатор ключа
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

субъекта:

Политики сертификата:
[1] Политика сертификата:Идентификатор политики=Класс средства ЭП КС1,





[2] Политика сертификата:Идентификатор политики=Класс средства ЭП КС2
Основные Ограничения: 
Тип субъекта=Пользователь

Результат проверки сертификата: Сертификат действителен. Проверен 25 августа 2010 г. 15:04:29 (GMT+04:00).
	Владелец
	
	Уполномоченное лицо - Администратор
КСПД Фонда

	Подпись
	/________________
	

	
	(и.о.фамилия)
	

	«____»_________________20___г
	

	
	

	Руководитель организации
	

	Подпись
	/________________
	Подпись
	/_______________

	
	(и.о.фамилия)
	
	(и.о.фамилия)

	«____»_________________20___г
	«____»_________________20___г

	МП.
	
	МП.
	


Приложение № 11

                                                                 к Регламенту

На бланке приказа организации

О назначении ответственных лиц

за осуществление электронного

 документооборота в КСПД ТФОМС УР
В целях информационного обмена электронными документами

ПРИКАЗЫВАЮ:

1. Назначить ответственным за обеспечение безопасности хранения, обработки и передачи информации по каналам связи с использованием средств криптографической защиты информации (СКЗИ) (администратор безопасности) и взаимодействие по вопросам безопасности со специализированным оператором связи __________________________________________.


(должность, Ф.И.О.)

2. Назначить уполномоченным пользователем СКЗИ, владельцем сертификата ключа подписи, осуществляющим работу с автоматизированным рабочим местом __________________________________________.


(должность)
Руководитель

