СОГЛАШЕНИЕ О КОНФИДЕНЦИАЛЬНОСТИ

г. Ижевск										«____» _____________ 20___г.


[bookmark: ТекстовоеПоле1][bookmark: ТекстовоеПоле2][bookmark: ТекстовоеПоле3]Территориальный фонд обязательного медицинского страхования Удмуртской Республики – участник информационного взаимодействия в лице директора Т.А.Валеева, действующего на основании Положения и организация – участник информационного взаимодействия       в лице руководителя      , действующего на основании      , с другой стороны, вместе именуемые Стороны, заключили настоящее Соглашение о нижеследующем: 

1. ПРЕДМЕТ СОГЛАШЕНИЯ

1.1. Стороны осуществляют обмен документами в электронном виде. 
1.2. Стороны признают, что полученные ими электронные документы, заверенные электронной цифровой подписью должностных лиц или их уполномоченных представителей, имеющих доверенность на право подписания документов, имеющих сертификаты ключей подписи, юридически эквивалентны полученным документам на бумажных носителях, заверенных соответствующими подписями и оттиском печатей сторон на основании Федерального закона от 06.04.2011  № 63-ФЗ «Об электронной подписи». 
1.3. Стороны признают, что используемые ими при электронном обмене средства защиты, обеспечивающие защиту от несанкционированного доступа через каналы связи, шифрование и электронную подпись (ЭП), достаточны для обеспечения конфиденциальности информационного взаимодействия сторон, а также для подтверждения того, что: 
1.3.1. электронный документ исходит от стороны, его передавшей (подтверждение авторства документа); 
1.3.2. электронный документ не претерпел изменений при информационном взаимодействии сторон (подтверждение целостности и подлинности документа); 
1.3.3. электронный документ юридически эквивалентен документу на бумажном носителе. 
1.4. Стороны обязуются соблюдать конфиденциальность информации с ограниченным доступом, передаваемой Сторонами в соответствии с Договором.
1.5. Стороны при организации взаимодействия и координации деятельности руководствуются следующими принципами: 
1.5.1. строгого соблюдения Сторонами законодательства Российской Федерации, нормативных актов в области защиты информации с ограниченным доступом, не содержащих сведений, составляющих государственную тайну; 
1.5.2. своевременности представления информации о нарушениях в работе защищенной сети электронного документооборота; 
1.5.3. обязательности и безупречности исполнения достигнутых Сторонами договоренностей. 

2. ПОРЯДОК ОСУЩЕСТВЛЕНИЯ ОБМЕНА ЭЛЕКТРОННЫМИ ДОКУМЕНТАМИ

2.1. Обмен информацией при защищенном электронном документообороте между сторонами осуществляется по открытым каналам связи с использованием средств криптографической защиты информации и ЭП, в соответствии с Регламентом электронного документооборота в защищенной корпоративной сети передачи данных Территориального фонда обязательного медицинского страхования Удмуртской Республики.
2.2. Обмен электронными документами, их подпись и подтверждение целостности и подлинности документа осуществляется в соответствии с руководствами пользователей на технические средства и средства защиты, обеспечивающие такой обмен. 
2.3. Отправленные и полученные электронные документы сохраняются и могут быть перенесены на любые носители. 
2.4. Стороны должны обеспечить защиту от несанкционированного доступа и непреднамеренного уничтожения и/или искажения учетных данных, содержащихся в электронных журналах регистрации электронных документов. 
2.5. Хранение подписанных электронных документов. 
2.6. Все подписанные электронные документы в подписанном виде должны храниться в течение сроков, предусмотренных законодательством Российской Федерации, нормативными документами сторон, а в случае возникновения споров - до их разрешения. 
2.7. Обязанности по организации архивов электронных документов возлагаются на каждую из Сторон, в части их касающейся. 
2.8. Электронные архивы подлежат защите от несанкционированного доступа и непреднамеренного уничтожения и/или искажения. 

3. ПРАВА И ОБЯЗАННОСТИ СТОРОН

3.1. Стороны принимают на себя следующие права и обязанности: 
3.1.1. обеспечить функционирование всего необходимого оборудования со своих сторон, необходимого для обмена электронными документами с электронной цифровой подписью; 
3.1.2. немедленно информировать другую сторону и Администратора безопасности о компрометации ключей шифрования и электронной цифровой подписи. 
3.1.3. немедленно приостанавливать обмен электронными документами при получении от другой стороны или Администратора безопасности сообщения о компрометации ключей шифрования и электронной цифровой подписи; 
3.1.4. соблюдать правила работы и требования эксплуатационной документации на средства защиты информации; 
3.1.5. содержать в исправном состоянии рабочие станции, участвующие в электронном взаимодействии, принимать организационные меры для предотвращения несанкционированного доступа к данным рабочим станциям, установленному на них программному обеспечению и средствам защиты информации, а также в помещения, в которых они установлены; 
3.1.6. не допускать появления на взаимодействующих рабочих станциях компьютерных вирусов; 
3.1.7. не уничтожать и (или) не модифицировать архивы открытых ключей электронной цифровой подписи, электронных документов (в том числе электронные квитанции и журналы регистрации); стороны несут ответственность за целостность и достоверность своих электронных архивов. 
3.2. Стороны обязуются при обмене электронными документами руководствоваться правилами и техническими требованиями, установленными действующим законодательством Российской Федерации и другими нормативными актами. 
3.3. Сторона, для которой создалась невозможность исполнения обязательств по настоящему Соглашению, должна о наступлении и прекращении обстоятельств, препятствующих исполнению обязательств, немедленно извещать другую сторону и администратора КСПД, обмен электронными документами на время действия этих обстоятельств приостанавливается. 
3.4. При возникновении споров, связанных с принятием или непринятием и (или) с исполнением или неисполнением электронного документа, стороны обязаны соблюдать порядок согласования разногласий, предусмотренный настоящим Регламентом КСПД. 

4. ОТВЕТСТВЕННОСТЬ СТОРОН

4.1. Стороны несут ответственность за использование информации в соответствии с законодательством Российской Федерации. 
4.2. Стороны несут ответственность за обеспечение конфиденциальности информации в соответствии с законодательством Российской Федерации. 
4.3. Стороны не несут ответственности за ущерб, возникший в результате: 
4.3.1. неправильного заполнения пользователем системы другой Стороны электронных документов; 
4.3.2. разглашения пользователем другой Стороны паролей или доступности третьим лицам ключей шифрования и электронной цифровой подписи в случае получения информации об этом после принятия электронного документа к исполнению. 
4.4. Стороны несут ответственность за сохранность программного обеспечения системы, архивов открытых ключей электронной цифровой подписи и электронных документов, размещенных на своих рабочих станциях. Если одна из сторон предъявляет другой стороне претензии по электронному документу при наличии подписанного ЭП другой стороны извещения о получении такого документа, а другая сторона не может представить архивную копию спорного электронного документа вследствие нарушения требований к хранению архива, то виновной признается сторона, не представившая архивную копию спорного документа. 
Руководители Организаций: 
4.4.1. обеспечивают соблюдение принципов организации взаимодействия в целях реализации защищенного документооборота между собой; 
4.4.2. обеспечивают своевременный обмен информацией; 
[bookmark: _GoBack]4.4.3. организовывают проведение совместных мероприятий по координации работы в целях обеспечения информационной безопасности систем электронного документооборота организаций. 


5. ПОРЯДОК РАЗРЕШЕНИЯ КОНФЛИКТНЫХ СИТУАЦИЙ

5.1. Разрешение конфликтных ситуаций осуществляется в соответствии с Регламентом КСПД ТФОМС УР (раздел 5). 
5.2. Стороны обязуются принимать все возможные усилия для разрешения споров путем переговоров. Если в результате переговоров стороны не придут к согласию, спор выносится на рассмотрение суда.

6. СРОК ДЕЙСТВИЯ СОГЛАШЕНИЯ

6.1. Настоящее Соглашение вступает в силу с момента его подписания и действует до окончания календарного года. 
6.2. В случае если ни одна из сторон не известила другую о прекращении действия Соглашения за один месяц до истечения срока его действия, Соглашение считается пролонгированным на следующий календарный год. 
6.3. Изменения и дополнения к настоящему Соглашению оформляются в письменной форме и действительны с момента подписания Сторонами. Настоящее Соглашение может быть расторгнуто по инициативе любой из Сторон, о чем необходимо письменно уведомить другую Сторону не позднее, чем за три месяца до дня его расторжения. 
6.4. Настоящее Соглашение составлено в трех экземплярах, имеющих равную юридическую силу. Один экземпляр передается в ТФОМС УР Администратору безопасности КСПД.



ТФОМС УР:									Участник:

[bookmark: ТекстовоеПоле4]______________ /Т.А.Валеев/							                ______________     
			
м.п.										м.п.
